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Capitulo 1

Introducao

O uso de métodos criptograficos remonta a época egipcia, estando presente na
escrita hierografica. O imperador romano Julio César usou um modelo criptografico
baseado na substituicao de letras do alfabeto denominado C3, para enviar suas
mensagens a Marco Thilio, sobre planos de batalha.

Durante muito tempo a criptografia foi usada, basicamente para informar estra-
tégias militares, espionagens e outros assuntos que envolviam segredos militares. Foi
tao importante o trabalho criptografico desenvolvido na Segunda Guerra Mundial,
que formou a base da ciéncia da computacao moderna. Atualmente, além deste
tipo de uso, ela também tem merecido a atencao de pesquisadores, quanto a seu uso
comercial, usada basicamente para se proteger transmissoes de dados entre com-
putadores; neste uso se enquadra, por exemplo, as comunicacoes via Internet, como
também as transmissoes bancarias, que envolvem transferéncias entre contas cor-
rentes, além de outras atividades tipicas do sistema bancario. Valendo ressaltar, que,
até recentemente os bancos se preocuparam em expandir o sistema, incorporando
maior numero de servicos e clientes, passando hoje a investir mais em seguranca
onde processos criptograficos sao necessarios.

Dentre os varios sistemas criptograficos, um dos mais importantes é o sistema
RSA, que usa fortemente a Teoria dos Numeros. Este sistema foi criado por Rivest,
Shamir e Adleman em 1978.

O estudo deste processo serd o objeto principal do projeto, que abordard também
os sistemas: Cripto-sistemas com Chave Publica baseada em FExtensoes Cubicas.



Capitulo 2

Objetivo

No decorrer deste trabalho iremos estudar e analisar alguns tipos especificos de
métodos criptograficos com chave publica com o objetivo de desenvolver um algo-
ritmo de codificagdo do tipo RSA (Rivest, Shamir e Adleman).

O estudo desses sistemas ira requerer o uso de varias ferramentas matematicas
tais como: Teoria dos Numeros, Corpos Finitos, Residuos Quadrdticos, Problemas
de Primalidade e Fatoracao.

O estudo destes assuntos poderd servir de base ao aluno para que este possa
iniciar seus estudos na pos-graduagao em Matematica Pura, Matemética Aplicada,
Engenharia Elétrica, Ciéncia da Computagao etc.



Capitulo 3

Algoritmos Fundamentais

Neste capitulo revisaremos alguns algoritmos e resultados fundamentais que serao
luteis nos capitulos subsequentes.

3.1 Algoritmo da Divisao

Dados dois inteiros a e b, ao dividirmos a por b, iremos obter um quociente g € Z
e um resto r € Z% . Formalmente:

Teorema 3.1 Dados a,b € Z com b > 0, entao existem unicos q,r € Z tais que
a=qgb+r, onde 0 <r<b.

Corolédrio 3.2 (Algoritmo da Divisao) Dadosa,b € Z com b # 0, entao existem
unicos q,r € Z tais que

a=qgb+r, onde O <r < |b
Exemplo 3.3 Dados a =54 e b= 17, entao, tomamos q =7 er =5, dai
b4 =T-T+5.
Exemplo 3.4 Dados a = 4967 e b = 597, entao, tomamos ¢ =8 er = 191, dat
4967 = 8 - 597 + 191.

Sejam a,b € Z. Dizemos que a é divisivel por b, ou b divide a, ou a é um multiplo
de b, quando existe ¢ € Z tal que
a = qb.
Notagao: b | a.
Caso contrario, dizemos que b nao divide a. Notagao: bt a.

Exemplo 3.5 4 | 8, pois
8=2-4.

Esta relagao de divisibilidade ¢ uma relagao de equivaléncia, ou seja, dados
a,b,c € 7*, entao as trés condigoes a seguir sao satisfeitas
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1. a | a para todo a € Z*
2.Seal|beb|a,entdo a= =+b.
3.8ealbeb]|c, entaoa c.
Teorema 3.6 Sejam a,b,c € Z*, entdo
1. £1 | a e +a | a.
2. a|lsa==l.
3. alb<s aclbe.
4. Seclaec|b, entioc|ax+ by, Vr,y € Z.

3.2 Representacao de um niimero em uma base qualquer

Teorema 3.7 Sejam a,b € Z com b > 1. Entao existem unicos inteiros n,r; € Z,
tais que

a="b"r, + 0"y Uy by 00 = (rara_1 .. TaT1T0)s,

onder; €{0,1,2,...,0—1},Vi=0,1,...,n en = |log,a].

Dizemos que a = (rpry_1...727170)p € a representagao do inteiro a na base b e
que n + 1 é o nimero de digitos na base b.

A prova do Teorema 3.7 nos dd um Algortimo pratico de como escrever um
nimero a € Z em qualquer outra base b > 1.

Vejamos o Algoritmo:

Pelo Algoritmo da Divisao, Corolario 3.2, sabemos que existem 7;,¢q; € Z (i =
0,1,...,n) tais que

a = qob + 10, 0<rg<b
o = @b+, 0<r <b
@ = @b+ 0<ry<b
gn—2 = Qn—lb + Tn—1, 0 S Tho1 < b
n—-1 = O'b—f—T’n, OSTn<b
Dai tiramos os restos r; (1 = 0,1,...,n), os quais sao os digitos de a na base b e,

assim, podemos escrever a = (r,Tp_1...727170)p-
Exemplo 3.8 Vamos escrever o numero 382 na base 3.
Solugao: Pelo Algoritmo da Divisao:

382 = 127-3+1
127 = 42-3+1
42 = 14-3+0
14 = 4-3+2
4 = 1-3+1
1 = 0-3+1



CAPITULO 3. ALGORITMOS FUNDAMENTAIS 5

Dai, r5s = 1,74 = 1,73 = 2,7 = 0,71 = 1 e rg = 1. Logo,

382=3"-1+3"-1+3-.2+3%.0+3"-1+3°-1=(112011)3.

3.3 Algoritmo Euclidiano

O Algoritmo Euclidiano é um algoritmo utilizado para determinar o Maximo
Divisor Comum (MDC) de dois numeros. Antes, veremos a definicdo de MDC e
alguns resultados basicos para, enfim, enunciarmos o Algoritmo Euclidiano.

Definigao 3.9 (Méximo Divisor Comum) Dados a,b € Z com a # 0 ou b # 0,
entdo existe um inteiro positivo d = mdc(a,b), denominado mdzximo divisor comum
de a e b, tal que

1.d|aed]b.
2. Se ezistir c € Z* tal que ¢ | a e c | b, entao c| d.
Proposicao 3.10 Sejam a,b € Z. Se mdc(a,b) existe, entao
mdc(a,b) € inico.
Teorema 3.11 Sejam a,b € Z com a # 0 ou b # 0. Se mdc(a,b) = d, entdo
existem x,y € Z tais que d = ax + by.
Teorema 3.12 Sejam a,b € Z*. mdc(a,b) = 1 se, e somente se, existem x,y € 7
tais que 1 = ax + by.
Lema 3.13 Sejam a,b,c € Z*. Entao, mdc(ca, cb) = |c|mdc(a,b).
Lema 3.14 Sejam a,b € Z. Se a = gb+1r com q,r € Z e 0 < r < b, entao
mdc(a,b) = mde(b,r).
Lema 3.15 (Euclides) Sejam a,b,c € Z*. Se mdc(a,c) =1 e c| ab, entdo c | b.

Agora, estamos em condicoes de enunciar o Algoritmo Euclidiano.

Sejam a,b € Z com a # 0 ou b # 0. Se um dos dois for zero, digamos b = 0,
entdo mdc(a,b) = a. Agora, se a # 0 e b # 0, entao, pelo Algoritmo da Divisao,
existem ¢, 7y tais que

a=qb+ry, onde 0 <ry <b.

Se r; = 0, entdo mdc(a,b) = b. Caso contréario, r; # 0, entao existem g, 79 € 7Z tais
que
b= qory + 179, onde 0 < ry < 7y

Se ro = 0, entdo, pelo Lema 3.14, mdc(a,b) = mdec(b,r1) = . Caso contrério,
ro # 0, entao repete-se o processo até que um dos r; seja igual a zero, digamos
rne1 = 0, e, finalmente, concluiremos que

mdc(a,b) = mde(b,r1) = mdce(r,r3) = ... = mdc(ry_1,7,) = Ty

Note que, necessariamete, um dos restos devera ser zero, no caso r,+; = 0, pois
uma sequéncia decrescente de nimeros inteiros positivos

rE>reo>r3> ... >1r, >0

nao pode ser infinita por conta do seguinte axioma
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Axioma 3.16 (Axioma da Boa Ordenacao) Todo subconjunto nao vazio de N
contém menor elemento.

Pelo Algoritmo Euclidiano também é possivel determinar o x € Z e o y € Z
citados pelo Teorema 3.11.

Exemplo 3.17 Determinar o mdzimo divisor comum de 87 ¢ 39 e x,y € Z tais que
87x + 39y = mdc(87,39).

Solugao: Primeiro vamos determinar o mdc(87,39). Utilizando Algoritmo da
Divisao

87 = 2-39+49 (3.1)
30 = 4-9+3 (3.2)
9 = 3.340

Da equagao 3.3 podemos concluir pelo Algoritmo da Euclidiano que
mde(87,39) = 3.
Como mdc(87,39) = 3, entao, determinaremos z,y € Z tais que 87x + 39y = 3. Da
equacao 3.2 temos
394 (—4)-9=3. (3.4)

Pela equacao 3.1 temos

87+ (—2) -39 = 0. (3.5)
De (3.4) e (3.5) temos

=9

N\

Ve

= 39+ (—4)- 187+ (~2) - 39]
39+ (—4) - 87 + (—4) - (=2) - 39
(—4) - 87+ (8 +1) - 39

= (—4)-87+9-39

w oW W w
|

Logo, x =—-4ey=09.

3.4 Equacoes Diofantinas

Uma equagao algébrica com coeficientes constantes inteiros é chamada de Equa-
¢ao Diofantina se suas solugoes sao nimeros inteiros ou racionais. Vamos nos res-
tringir a Equacoes Diofantinas da forma

ax + by = ¢ com a,b,c € Z. (3.6)

Este tipo de Equacgao Diofantina, equacao 3.6, ird nos auxiliar na resolucao de con-
gruéncias lineares. Para determinarmos uma solucao para esta Equacao Diofantina
utilizamos o Algoritmo Euclidiano e o Teorema 3.11.

Proposicao 3.18 Sejam a,b,c € Z* e mdc(a,b) = d. Entao, as sequintes
afirmacoes sao verdadeiras:
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1. A equagdo ax + by = ¢ tem solugao em Z se, e somente se, d divide c;

2. Se xo,yo € Z € uma solugao particular da equacdo ax + by = ¢, entao,

b
x:xo—i—ka e y:yo—k%,VkEZ

também o €;
3. Sed=1 ec>ab, entao, existem x,y € Z tais que ax + by = c.

Exemplo 3.19 Determinar, se existir, a solu¢ao geral em Z da Fquacao Diofantina
87z + 39y = 105.

Solugao: Pelo Exemplo 3.17 sabemos que mdc(87,39) = 3 e 3 | 105. Logo, pelo
item 1 da Proposicao 3.18, a Equacao Diofantina 87x + 39y = 105 tem solugao em
Z. Também, pelo Exemplo 3.17, sabemos que

87-(—4)+39-9=3. (3.7)
Como 105 = 35 - 3, entao, multiplicando (3.7) por 35 encontramos
87-(—4)-35+39-9-35=3-35=87-(—140) + 39 - 315 = 105

dai, o = —140 e yo = 315 é uma solucao particular e, portanto, pelo item 2 da
Proposicao 3.18,

r=-1404+ k13 e y=315—-Fk29,Vk € Z

¢ a solucao geral da Equacao Diofantina 87z + 39y = 105.



Capitulo 4

Fatoracao Unica

A fatoracao unica nada mais é que a decomposicao de um numero inteiro em
todos os seus fatores primos. O Teorema Fundamental da Aritimética, que serd
aprensentado neste capitulo, garante a unicidade desta fatorizacao. Esta fatoragao
serd importante quando tratarmos da Funcao de Euler.

Antes de enunciarmos o referido Teorema, vejamos algumas defini¢oes e resulta-
dos que sao tteis para a compreensao do mesmo.

Definigao 4.1 Um nimero primo € um inteiro p # £1 o qual ndo possui divisores
além de £1 e £p, ou seja, p possui apenas os divisores triviais £1 e £p.

Definicao 4.2 Um nimero inteiro é chamado composto ou redutivel se tiver ao
menos um divisor nao trivial.

Teorema 4.3 Se a € Z, com |a| > 1, entdo existe um nimero primo p que divide
a.

Teorema 4.4 Seja a € Z, com |a| > 1, um ndmero composto. Entdo, a contém um
divisor primo p tal que p < +/|al.

Lema 4.5 Sejam a,b € Z*. Se p é um nimero primo e p|ab, entdo pla ou p|b.

Corolario 4.6 Se p é um nimero primo e p|pips...pn, onde pi,pa,...,Pn SGO
numeros primos, entao p = p; para algum 1 =1,2,... n.

Teorema 4.7 (Teorema Fundamental da Aritmética) Todo a € Z\{—1,0,1}
pode ser escrito de modo unico, a menos da ordem dos fatores, na forma

a =Uupip2 . . - Pn;
onde u = %1 e p1,po,...,p, SGO NUMETOS PriMOS.
Corolario 4.8 Todo a € Z\{—1,0,1} pode ser escrito de modo tinico na forma
a=upy'py’ ...p",

ondeu==+1, p; < ps <...<p, sio nimeros primos er; € NU{0} i =1,2,... n.
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O Teorema Fundamental da Aritmética nos garante a existéncia de uma fatori-
zagao canonica para qualquer inteiro a diferente de —1, 0 e 1, porém o problema de
encontra-la pode ser bastante trabalhosa. Uma maneira direta de proceder é verifi-
car, bracalmente ou pelo uso de um computador, a divisibilidade de a por inteiros b
menores do que a. Pelo Teorema 4.4, é suficiente verificar a divisibilidade de a pelos
primos menores ou iguais a +/|a| (Sidki, 1975).



Capitulo 5

Congruéncia de Numeros Inteiros

Sejam a,b € Z e n € N. Dizemos que a é congruente a b médulo n se a — b é
divisivel por n, em simbolos
a=b(mod n).

Em outras palavas, a é congruente a b médulo n, a = b (mod n), se
a—b=mng, comq € Z.

Caso contrario, n nao dividir a — b, entao dizemos que a nao é congruente a b médulo
n, a # b(mod n).

A relagao de congruéncia é uma relagao de equivaléncia, ou seja, valem as
seguintes afirmagoes

1. a = a(mod n) para todo a € Z.
2. Se a = b(mod n), entdo b = a (mod n).

3. Sea=b(mod n) e b= c(mod n), entao a = c¢(mod n).

Teorema 5.1 Sejam a,b € Z en € N. Entao, a = b(mod n) se, e somente se, a e
b possuem o mesmo resto quando divididos por n.

Teorema 5.2 Sejam a,b,c,d,z € Z en € N. Entao, as sequintes afirmacoes sao
verdadeiras:

1. Sea=0b(modn) e c=d(modn), entao
a+c=b+d(modn) e ac=bd(modn).
2. Se a =b(mod n), entdo ax = bx (mod n) .
3. Sea=b(modn) ec=d(modn), entao
ar = c(mod n) < bx = d(modn) .
4. Se a=b(mod n), entio a* = b* (mod n),Vk € N.

5. Se ac = bc (mod n) e mde(e,n) =1, entdo a = b(mod n).

10
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5.1 Congruéncias Lineares

Uma Congruéncia Linear é uma congruencia da forma
ax = b(mod n) (5.1)

com a,b € Z e n € N. Note que a congruéncia linear (5.1) nem sempre tem solucao
em 7Z; por exemplo, a congruencia linear

3z =4 (mod 3) (5.2)

nao tem solugdo em Z (Silva). De fato, caso a congruéncia (5.2) tivesse solugao,
entao terfamos que
3r—4=3q, com q,r € Z

que é equivalente a
3r—3q=4, com q,r € Z.

Perceba que 3z — 3¢ = 4 é uma Equagao Diofantina e mdc(3,—3) = 3. Como
3 = mdc(3,—3) nao divide 4, entdo, pelo item 1 da Proposicao 3.18, a Equagao
Diofantina 3z — 3¢ = 4 nao tem solucao em 7Z e, por conseguinte, a congruéncia
linear (5.2) nao tem solucao em Z. Destas observac¢oes podemos deduzir o seguinte
Teorema:

Teorema 5.3 Sejam a,b € Z, n € N e mdc(a,n) = d. Entdo, a congruéncia linear
ax = b(mod n) tem solu¢io em Z se, e somente se, d divide b.

Teorema 5.4 Sejam a,b € Z, n € N e mdc(a,n) = d. Se xy € Z € uma solugdo
particular da congruéncia linear ax = b(mod n), entdo

x:m+k%kez

€ a solugao geral da congruéncia linear ax = b(mod n).
Vejamos dois exemplos:
Exemplo 5.5 Determinar, se existir, a solugcao geral em Z da congruéncia linear
87z = 105 (mod 39) .

Solugao: Pelo Exemplo 3.17, temos que mdc(87,39) = 3 e que 3 | 105, entdo, pelo
Teorema 5.3, a congruéncia linear 87x = 105 (mod 39) tem solugao em Z.

Sabemos que

87x =105 (mod 39) <&
& 8Tr—105=39,q e Z &
& 87x — 39q = 105. (5.3)
Note que a equagao (5.3) é semelhante a Equacao Diofantina 87x 4+ 39y = 105
encontrada no Exemplo 3.19. Entao, pelo Exemplo 3.19, temos xg = —140 e ¢y =
—315 = 87 - (—140) — 39 - (—315) = 105 = 87 - (—140) = 105 (mod 39). Logo,
xo = —140 é uma solugao particular e, portanto, pelo Teorema 5.4,

x=—140 + 13k, k € Z

é a solucao geral da congruéncia linear 87x = 105 (mod 39).
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Exemplo 5.6 Determinar, se existir, a solugao geral em Z da congruéncia linear
26z = 25 (mod 13) .

Solugao: Primeiro, vamos determinar mdc(26, 13). Sabemos que 26 = 2 - 13 + 0,
entao, pelo Algoritmo Euclidiano, mdc(26, 13) = 13. Agora, iremos verificar se a
congruéncia linear 26x = 25 (mod 13) possui solu¢ao em Z. Como

13 = mdc(26,13) e 13 1 25, logo, pelo Teorema 5.3, a congruéncia linear

262 = 25 (mod 13) nao tem solugao em Z.

5.2 Sistema de Congruéncias

Sejam ai,as,...,ag,b1,ba, ... b, n1,n9,....,n, € Z e k € N. Um sistema de
congruéncias é um sistema da forma

a1z = by (mod ny)
asx = by (mod ny)

arr = by (mod nyg)

e nesta se¢ao estamos interessados em encontrar a solugao geral para este sistema.
Vejamos um exemplo:

Exemplo 5.7

(mod 3)
(mod 5)
(mod 7)

{1t
W N

x
x
x
Solucgao: Sabemos que a solugao geral da primeira congruéncia é
r=14+3y,Vy e Z
Substituindo na segunda congruéncia, obtemos
143y =2(mod 5) < 3y =1 (mod 5),

cuja solucao geral é
y=2+52,Vz e Z.
Logo,
r = 143y
= 1+3(2+52)
7T+ 152,Vz € Z

é solucao simultanea das duas congruéncias. Finalmente, substituindo na terceira
congruéncia, obtemos

7+ 15z =3(mod 7) & 152 = 3 (mod 7),

cuja solucao geral é
z2=3+7k,Vk € Z.
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Portanto,

r = T+15z
= 7+ 153+ 7k)
52 + 105k, Vk € Z

é a solugao geral do sistema e zyp = 52 é uma solucdo particular (Silva).

A demonstragao do Teorema Chinés dos Restos nos da um algoritmo que auxilia
para determinarmos uma solucao particular.

Teorema 5.8 (Teorema Chinés dos Restos) Sejam by, ..., b, € Z e
ni, ..., € N tais que mde(n;,nj) =1 comi # j. Entao, o sistema de congruéncias

x = by (mod ny)
x = by (mod ny)

xr = by, (.mod n)
tem uma unica solucao xo com 1 < xy <mn, onde n =niny...ng. Além disso,
S =A{xo+kn;k € Z}
¢ o conjunto de todas as solugoes deste sistema.

Demonstracgao: E claro que
n n
— € Z e mde(—,n;) =1,
n; T;

para todo ¢ = 1,2,..., k. Logo, pelos Teoremas 5.3 e 5.4, para cada ¢ existe r; € Z
tal que

ﬁri = 1(mod n;) e ﬁribi = b; (mod n;) .
U n;

Se 7 # 1, entao é facil verificar que
n n
—r; = 0(mod n;) e —r;b; = 0 (mod n;) .
1 1
Assim, tomando
n
o — Zl n—zrlbl
1=

obtemos que
xg = b; (mod n;),Vi=1,2,...,k;

isto é, xy é uma solugao do sistema de congruéncias.
Sejam x1, x5 € Z duas solugoes do sistema de congruéncias com

1 <2 <2y < n.
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Entao,
x1 = x9 (mod ;) ,Vi=1,2,...,k

e, portanto, x; = x5 (mod n), isto é, n | (x; — x3). Como 1 < xy — xy < n temos

que r1 = x,. N

Iremos resolver, novamente, o Exemplo 5.7 utilizando o Teorema Chinés dos
Restos.

Exemplo 5.9
x =1 (mod 3)
x = 2 (mod 5)
r =3 (mod T)

Solucao utilizando o Teorema Chinés dos Restos: Neste caso temos
k= 3,b1 = 1,b2 = 2,b3 = 3,711 :3,TL2 = 5,713 =Te

n=mny-Ng-nN3=3-5-7 = 105.

Note que mdc(3,5) = mdce(3,7) = mde(5,7) = 1, entdo, pelo Teorema Chinés dos
Restos, este sistema de congruéncias tem uma tnica solucao zy com 1 < zy < 105.
Como

1
mdc(%, 3) = mdc(35,3) =1,

temos, pelo Algoritmo Euclidiano, que 3-12+ (—1) - 35 =1, isto é
(—=1)-35=1(mod 3).
Assim, podemos escolher 7 = —1. De modo anélogo, temos 7, = 1 e r3 = 1. Logo,

b n
rog = E _Tibi
i=1 "

n n n
= —'Tl'bl+_'T2'bQ—|—_'T3'b3

1 No ns
35-(=1)-1+21-1-2415-1-3
= —35+4+42+45
= —35+4 87
= H2.

Portanto, o = 52 é a solucao particular e
S ={xog+nk;k € Z} = {52+ 105k; k € Z}

é o conjunto de todas as solucoes deste sistema. Comparando com o resultado
obtido no Exemplo 5.7, vemos que a solucao é a mesma.



Capitulo 6

Corpos Finitos

6.1 Corpos

A definigao de corpo abaixo é encontrada em Lima paginas 49 e 50.

Um corpo é um conjunto K, munido de duas operagoes, as quais iremos chamar
de adi¢ao e multiplicacao, que satisfazem a certas condigoes, chamadas os axiomas
de corpo, especificadas abaixo.

A adicao faz corresponder a cada par de elementos z,y € K sua soma x+y € K,
enquanto a multiplicacao associa a esses elementos o seu produto z -y € K. Os
axiomas de corpo sao os seguintes:

A. Axiomas da adigao
A1l. Associatividade — quaisquer que sejam x,y, 2z € K, tem-se
(x+y)+z=z+(y+2).
A2. Comutatividade — quaisquer que sejam z,y € K, tem-se
rT+y=y+x

A3. Elemento neutro — existe 0 € K tal que z +0 = x, seja qual for z € K. O
elemento 0 chama-se zero.

A4. Simétrico — todo elemento x € K possui um simétrico —z € K tal que
z+ (—z) = 0.
B. Axiomas da multiplicagao
M1. Associatividade — dados quaisquer z,y, z € K, tem-se
(@-y)-z=z-(y-2)
M2. Comutatividade — sejam quais forem x,y € K, vale
Toy=19y-2x.

Ma3. Elemento neutro — existe 1 € K tal que 1 #£ 0 e x - 1 = x, qualquer que
seja x € K. O elemento 1 chama-se um.

15
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M4. Inverso multiplicativo — todo x # 0 em K possui um inverso z~! tal que
r-ot =1
D. Axioma da distributividade. Dados z,y, z € K, tem-se

z-(y+z)=z-y+x- -z

6.2 Corpos Finitos

Um corpo finito é um corpo de ordem finita, ou seja, com um numero finito de
elementos, ja que a ordem nada mais é que o nimero de elementos de um corpo. A
ordem de um corpo finito é sempre um nimero primo ou a poténcia de um nimero
primo.

6.3 O conjunto Z,

O conjunto Z, é o conjunto dos restos da divisao de um inteiro qualquer por n.

Vejamos o Zs
Zs = {0,1,2.3,4),
pois qualquer niimero inteiro dividido por 5 deixa restos 0,1, 2,3 ou 4.

O conjunto Z,, também pode ser visto como o conjunto quociente de Z pela relagao
de equivaléncia congruéncia médulo n (“= (mod n)”). No Zs, o 0 é o subconjunto
de Z formado pelos elementos que sao equivalentes a 0, 0 é a classe de equivaléncia
do 0, ou seja,

0 = {a€Z;a=0(mod5)}
— {...,—15,-10,-5,0,5,10,15,...}.

Caso m seja um inteiro primo p, entao Z, ¢ um corpo finito com as operacoes de
+ (soma) e - (multiplicac¢ao) assim definidas

j=p)

a+b=a+be

a-b=a-

S

6.4 A funcgao ¢ de Euler

Em 7Z,, com a operagao de multiplicacao definida na secao anterior, um nimero
a € Z; nem sempre terd um inverso multiplicativo, ou seja, nao existe a ! e /s
tal que a=!'-a = 1. Em Z,, por exemplo, o 2 ndo possui inverso multiplicativo.
Explicamos isto porque a Funcao ¢ de Fuler é o niimero de elementos inversiveis de
Z.,. Por exemplo,

¢(4) =2,

pois em Z, os Unicos elementos inversiveis sao 1 e 3.
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Como Z,, p primo, é um corpo finito e, pela defini¢ao de corpo, todos os elementos
sao inversiveis com excecao do 0, entao

¢(p) =p—1.

Vejamos agora um resultado que é ttil para determinarmos se um elemento de
Z,, possui inverso multiplicativo.

Teorema 6.1 Sejaa € Z,. Entao, a tem inverso multiplicativo em Z,, se, e somente
se, mde(a,n) = 1.

O teorema a seguir nos mostra algumas propriedades da funcao ¢ de Euler.

Teorema 6.2 Sejam p,m,n,k,r € N, onde p é primo. Entao as sequintes
afirmacgoes sao verdadeiras:

1g(pF) = p*(1 - 1)
2. Se mde(m,n) =1, entdo ¢p(mn) = ¢(m)p(n).

3. Sen > 1, entao

. 1
i=1 pi
onde p1,pa, ..., pr SG0 primos distintos que dividem n.

Para provar o item 3 é necessario utilizar o Teorema Fundamental da Arit-
mética.

Teorema 6.3 (Teorema de Euler) Sejam m,n € N com mde(m,n) = 1. Entao,
n®™ =1 (mod m) .
Coroldrio 6.4 (Teorema de Fermat) Seja p € N um nimero primo. Entdo,
a’ = a(mod p),Va € Z.
Teorema 6.5 Sejam a,n € N, com mdc(a,n) = 1. Se r;t € N sao tais que rt =

1 (mod ¢(n)), entao

a” = a(modn).

Coroléario 6.6 Sejam n,r,t € N. Se mde(t,p(n)) = 1, entdo a fun¢ao
f:2, — 7, dada por f(x) = z*
¢ uma correspondéncia biunivoca com f~'(x) = x", onde

rt =1 (mod ¢(n)) .



Capitulo 7

Criptografia

A criptografia é o estudo de métodos para enviar mensagens em codigos, de modo
que apenas sistemas autorizados possam decodificar a mensagem.

A mensagem a ser enviada é chamada de texto-original e a mensagem codificada
¢ chamada de texto-cifrado. Tanto a mensagem original, quanto a codificada, sao
escritas em um determinado alfabeto ' composto de n simbolos, ou seja,

#(F) =n.

O texto-original e o texto-cifrado sao divididos em mensagens unitarias, as quais
sao divididas em blocos de k simbolos do alfabeto F. Para codificarmos o texto-
original, fazemos uso de uma funcao f, denominada cripto-sistema, a qual ird
associar cada mensagem unitaria u do texto-original a uma mensagem unitaria ¢ do
texto-cifrado. A funcao f deve ser uma bijecao, pois, caso contrario, terfamos um
processo irreversivel de codificacao, ou seja, codificariamos uma mensagem e nao
terfamos como decodificd-la. Em outras palavras, f é uma funcao bijetora que ird
levar o conjunto P de todas as possiveis mensagens unitarias do texto-original ao
conjunto C de todas as possiveis mensagens unitarias do texto-cifrado. A inversa de
f, f71, iréd fazer o caminho contrario. Veja o diagrama a seguir:

P—C—P.
fooogt

Teorema 7.1 Sejam n € N e a,b € Z,, firados. Se mdc(a,n) =1, entdo, a fungdo
f: 72, — 7Z, dada por f(z) =ax +b
¢ um cripto-sistema.
Vejamos um exemplo para ilustrar tudo o que foi dito acima.
Exemplo 7.2 Criptografar a mensagem unitdria
“VIVA-A-MATEMATICA”
do texto-original em blocos de 1 simbolo utilizando o cripto-sistema

f: Zor —> Zo7 dado por f(x) = 4z + 6.

18
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Solugao: Primeiro, associamos cada simbolo do nosso alfabeto F com um niimero

em ZQ7
A B C K L M v w X Y Z -
117 1 1 71 111 1 1
0 1 2 10 11 12 21 22 23 24 25 26.

Agora, calculamos

fV) = f(21) =9, f(I) = f(8) = 11,..., f(C) = f(2) = 14 e f(A) = f(0) =6,

que equivale a mensagem “VIVA-A-MATEMATICA”. Depois, associamos de volta
os valores encontrados com o alfabeto F e encontramos a mensagem unitaria do
texto-cifrado

“JLIGCGCAGBWAGBLOG”.

Se quisermos descriptografar esta mensagem, devemos determinar a inversa de

£

A inversa f~! é dada por
Fla)=dz+¥, onded =at=4"leb = —a-b=(—47)-6.

Sabemos, pelo Teorema 6.1, que 4 possui inverso multiplicativo em Zo;. Logo,
para determinarmos o inverso de 4, ' = a~' = 47!, devemos resolver a seguinte
congruéncia linear

4x = 1 (mod 27),

que tem solugao x = a' =471 =7, pois 4-7 = 28 = 1 (mod 27). Resta determinar-
mos O
V=da -b=(-4")6=(-7)-6=—42=12(mod 27).

Portanto, a inversa de f é
f () =To + 12,

de fato,
fUf @)= f(Te+12) =4 (To +12) + 6 = 287 + 48 + 6 = v + 54 = x (mod 27).
Com a inversa em maos, calculamos
FHI) = £ =21, F L) = F () =8,

L fTHO)= T4 =2 fH(G) = f7(6) =0,
que equivale a mensagem “JLJGCGCAGBWAGBLOG”. Fazemos a correspondéncia
com os valores encontrados com o nosso alfabeto F para obtermos a mensagem

descriptografada
“VIVA-A-MATEMATICA”.
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7.1 Outros Métodos para Criptografar

Em geral, podemos criptografar uma mesma mensagem unitaria em blocos de k
simbolos do texto-original, de um alfabeto [ de n simbolos por inteiros do conjunto

Zr = {0,1,2,...,0" =1}
do seguinte modo
(Tp—1, .., T2, T1,T0) € ZZ s o 4z ain 4z € Lo,

onde cada z; corresponde a um simbolo do alfabeto F.
Uma outra maneira de transmitir mensagens unitarias, com blocos de k simbolos,
é fazer cada bloco de k simbolos corresponder a um vetor

To

x1
— x 7k
X = 2 € Ly,

Ll—1

Os resultados a seguir serao enunciados para k = 2, mas podem ser generalizados
para qualquer k£ > 2,k € N.

Lema 7.3 Denotaremos por My(Z,) o conjunto das matrizes 2 X 2 com entradas
em Z,. Sejam

A:{Z Z} € My(Z,) e D = ad — be € Z.

Entao, as sequintes afirmagoes sao equivalentes:
1. mde(n, D) = 1;
2. A tem uma matriz inversa;

3. A funcao
x a
T:ZnXZn%ananadaporT:<[ }):A[b}

¢ uma bijecao;

4. Sex ouy €7, entao

Teorema 7.4 Sejam n € N,

d
e D =det(A). Se mde(n, D) =1, entdo a fungdo
f:72 = 7? dada por f(x) = Az+ B,

A:[z b} eMZ(Zn),B:[Z] c7?

¢ um cripto-sistema.
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7.2 Quebrando o Cddigo

Assim como a criptografia é o estudo de métodos para enviar mensagens em
cddigos, existe o estudo para desvendar uma mensagem cifrada sem saber como ela
foi criptografada, ou seja, o processo de cripto-andlise. A pessoa nao possui nenhum
conhecimento de como a mensagem foi criptografada ou de como descriptografé-la,
mas, a partir de uma analise minuciosa, ira tentar quebrar o cédigo e descobrir como
a mensagem foi criptografada e, deste modo, descriptografa-la.

Nao iremos nos aprofundar neste assunto, porém os mais curiosos podem con-
sultar [5] ou [7] para obter mais informagoes. Também é possivel ver o processo de
cripto-andlise no conto “O Escaravelho de Ouro” de Edgar Allan Poe (Cameron).

7.3 Tornando seu Cdédigo mais Seguro

Devido a facilidade de se descriptografar uma mensagem criptografada com um
dos métodos citados neste capitulo, aconselhamos aqueles que queiram saber como
tornar um pouco mais dificil o método de cripto-andlise consultarem [7] se¢ao 2.5
“Making a substitution cipher safer”.



Capitulo 8

Residuos Quadraticos e Lei da
Reciprocidade Quadratica

Os Residuos Quadraticos sao importantes para estudarmos métodos de fatoracao,
mas neste trabalho nao iremos estudar estes métodos.

Suponha que p seja um ntmero impar, isto é, p > 2. Estamos interessados em
saber quais dos elementos diferentes de zero {1,2,3,...,p—1} de Z, sdo quadrados.
Se algum a € Z; ¢ um quadrado, digamos a = b%, entao, a tem precisamente duas
raizes quadradas, b, pois a equacao 22 — a = 0 tem duas solucoes em um corpo.
Assim, os quadrados em Z; podem ser determinados pelo calculo de b? (mod p) para
b=1,2,..., 1%1, pois os inteiros restantes até p — 1 sao todos congruentes a —b para
cada b, e precisamente metade dos elementos em Z; sao quadrados. Os quadrados
em Z, sao chamados residuos quadraticos médulo p, os outros elementos nao-
nulos que nao sao quadrados sao chamados de residuos nao quadraticos médulo

p.

Exemplo 8.1 Os quadrados em Zq1 sao 1,4,9,5 e 3, pois

1> = 1(mod 11)
22 = 4(mod 11)
32 = 9(mod 11)
4?2 = 5(mod 11)
52 = 3(mod 11)
Note que
—1 = 10(mod 11)
-2 = 9(mod 11)
-3 = 8(mod 11)
—4 = T(mod 11)
-5 = 6(mod 11).

Logo, 1,3,4,5 € 9 sao os residuos quadrdticos modulo 11, enquanto que 2,6,7,8 e
10 sao os residuos nao quadrdticos modulo 11.

22
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Teorema 8.2 Seja a um inteiro ndao divisivel por p, p primo maior que 2. Entdo,

(p—1)

1. a7z ==+1(mod p).

2. a é um residuo quadrdtico modulo p se, e somente se,

(p—1)

a2 =1(modp).

3. a € um residuo nao quadrdtico modulo p se, e somente se,

(p—1)

a2z =—1(modp).

Definicao 8.3 (Simbolo de Legendre) Seja a um inteiro e p > 2 um primo.

Definimos o simbolo de Legendre (%) tgual a 0,1 ou —1, como seque:
0, sep]a.
a , . . .
<—> = 1, sea € um residuo quadrdtico modulo p.
p —1, sea € um residuo nao quadrdtico modulo p.

O simbolo de Legendre é uma forma simplificade de verificar se um inteiro a é ou
nao um residuo quadratico médulo p.

(%) =" (o p).

p

Teorema 8.4

Demonstragao: Se a é divisivel por p, entao, ambos os lados sao = 0 (mod p).
Suponha que pta e use o Teorema 8.2 e a Definigdo do Simbolo de Legendre. B

Teorema 8.5 O simbolo de Legendre satisfaz as sequintes propriedades:
ab\ __ (a\(b
1.(9) = ()5
2. Se mde(b,p) = 1, entdo (%) =1

(p—1)

3. (1) =1 e () = (=) (mod p).

O item 1 do resultado anterior mostra que podemos determinar se um nimero

a é um residuo quadrético médulo p, isto é, calcular (%), se sabemos fatorar a e

sabemos o simbolo de Legendre de cada fator, ou seja,

(07} (6] Qin,
(2) _ (&) <1’L) <pn ) onde a = M8 pon
p p p p

O primeiro passo para fazer isto é escrever a como uma poténcia de 2 vezes um
nimero fmpar, a = 2" - b, onde b é impar. Entao, queremos saber como calcular (£).

§)-ros

Teorema 8.6
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O préximo resultado ird nos dizer como relacionar (£) com (%), onde ¢ e p sao
primos fmpares.

Teorema 8.7 (Lei da Reciprocidade Quadratica) Sejam p e g dois primos im-

pares. Entao,
(?_’) — (—1)P-Dla-1/4 (B) ‘
q q



Capitulo 9

Logaritmo Discreto e o Problema
da Mochila

A partir do Logaritmo Discreto e do Problema da Mochila foram desenvolvidos
varios sistemas criptograficos, porém neste trabalho iremos nos ater apenas em exibir
estes dois problemas.

9.1 Raizes da Unidade

Em varias situacoes € 1til ter solucoes da equacao ™ = 1 e uma dessas situacoes
¢é no algoritmo para o calculo do Logaritmo Discreto, que sera visto mais adiante.

Suponha que estamos trabalhando em um corpo finito Z,. Quantas n-ésimas
raizes da unidade existem em Zg,, ou seja, quais sao os elementos z € Z, tais que
" =17

Proposigao 9.1 Seja g um gerador de Z;,. Entao:
1. ¢ é uma raiz n-ésima da unidade se, e somente se, nj = 0(mod q — 1).
2. O nidmero de raizes n-ésimas da unidade é mdc(n,q —1).

Demonstragao: 1. Qualquer elemento de Z; pode ser escrito como uma poténcia
de g, pois (g) = Z;. Assim, uma poténcia de g é 1 se, e somente se, a poténcia ¢
divisfvel por ¢ — 1, ou seja, g* =1 < ¢ — 1| k, pois ‘ZZ| =¢q— 1. Logo, um
elemento ¢/ é uma raiz n-ésima da unidade, (¢7)" = ¢’ = 1, se, e somente se,
qg—1]jn, ouseja, jn =0 (mod g — 1).

2. Seja d = mdc(n,q — 1) = 1 = mdc(}, q%dl). A equacao nj =0 (mod g — 1) (com
Jj a determinar) é equivalente a

n. qg—1

—7=0|mod — | . 9.1

770 (moa 15 (0.1
Como 4 ¢ relativamente primo a %, entao, da congruéncia (9.1) temos que
‘%1 | j=j= kq%dl, k=0,1,2,.... Em outras palavras, as d poténcias distintas de
gla-1/d.

—1)/d\| _
(g™ )] =d.

sao precisamente as n-ésimas raizes da unidade.
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9.2 Logaritmo Discreto

Suponha que estamos trabalhando em um corpo finito como o Z,. Se dermos
um elemento y € Z; que sabemos ser da forma b* (suponhamos que a base b é
“fixa”), como podemos achar a poténcia de b que é igual a y, isto é, como podemos
calcular x = log,y (onde “log” tem um significado diferente, mas andlogo ao que
j& conhecemos)? Esta questdo é chamada de “problema do logaritmo discreto”. A
palavra “discreto” distingue a situac¢ao do corpo finito da situagao cléssica (continua)
de um corpo infinito.

Definicao 9.2 Se K ¢ um corpo finito, b um elemento de K e y um elemento de
K, o qual € uma poténcia de b, entao, o logaritmo discreto de y na base b é um
inteiro x tal que b° = y.

Exemplo 9.3 Tomando K = Zi9 e seja b= 2 ey =T, entao o logaritmo discreto
de 7 na base 2 € 6, pois 2° =7, em Zy.

9.3 Algoritmo para determinar o logaritmo discreto em um
corpo finito

Suponhamos que todos os fatores primos de ¢ — 1 sao pequenos. Com esta
condigao, existe um algoritmo réapido para determinar o logaritmo discreto de um
elemento y € Z; na base b. Para simplificarmos, devemos supor que b é um gerador
de Z, (b) = Zy. Dito isso, descreveremos este algoritmo que ¢ atribuido a Silver,
Pohlig e Hellman.

Primeiro, para cada primo p dividindo ¢ — 1, calculamos as p-ésimas raizes da
unidade 7, ; = o’@"Y/P para j = 0,1,...,p—1. Com nossa tabela de {r, ;} estaremos
prontos para calcular o logaritmo discreto de qualquer y € Z;. (Note que, se b é
fixo, este primeiro calculo s6 precisa ser feito uma tnica vez, depois a mesma tabela
é usada para qualquer y.)

Nosso objetivo é achar z, 0 < z < ¢ — 1, tal que b* = y. Se

g—1=]]»"
p

é a fatoragao prima de ¢—1, entao é suficiente achar x (mod p*) para cada p dividindo
q — 1; dai, x é unicamente determinado usando o Teorema Chinés dos Restos.
Assim, fixamos um primo p dividindo ¢ — 1 e mostraremos como determinar
x (mod p®).

Suponha que z = zg + T1p + ... + To_1p* ! (mod p®) com 0 < z; < p. Pegando
a p-ésima raiz da unidade e sabendo que y@Y =1 e y = b*, segue que

(eg+x1pt...Heo_ 19 1) (g—1)
y(qfl)/P _pela-D/p g otey o=l — prole=1/p Tp.o-

Feito isto, comparamos y?~ /P com os {rp.j}o<j<p € igualamos xy com o valor de j
com o qual y @ V/P =p, .
A seguir, para calcularmos x, substituimos y por

Yy b b$0+w1p+-..+aza71p°‘71 broprip b$a71pa71 o

(bx1+x2p+...+xa—1p )p'

yl:bTo_bTO_ bzo beo
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Entao, y; tem logaritmo discreto o — zg = x1p + . .. + 24_1p* ! (mod p*). Como 1,

, , . ~ . 1
¢ uma p-ésima poténcia, temos y%q P —1e

y§q—1)/p2 — ple=w0)(g=1)/p* _ p(@ritzopt.tza—1p® ) (-1)/p _ pr1(a-1)/p _ Tp: -

—1)/p? .
Desta forma, podemos comparar ygq )/p com {Tp,j}0§j<p (S 1gualarmos I1 com o

_ 2
valor de j para o qual y\’ Dir {rp.;}-

Deve ser claro de como devemos proceder indutivamente para acharmos tods os
Zo,X1,...,Ta_1. De fato, para cada1=1,2,...,a — 1 ajustamos

)
Yi = protipt..taz_1pit’

o qual tem logaritmo discreto congruente (mod p®) para z;p'+. .. +24_1p* . Como

; i e A —-1)/pt
y; ¢ uma p'-ésima poténcia, temos ygq P — 1 e
(¢-1)/p"t" _
Yi = Tpai-
o ~ (¢=1)/p"" _
Assim, igualamos z; ao valor de j para o qual y; =Tp;-

Quando tivermos concluido teremos x (mod p®). Depois de fazermos este processo
para cada p | ¢ — 1, finalmente utilizaremos o Teorema Chinés dos Restos para
determinarmos .

Este algoritmo funciona bem quando todos os primos dividindo g—1 sao pequenos.
E facil perceber que o calculo da tabela de {r, ;} e a comparacao dos ylgq_l)/ P com
esta tabela ird tomar muito tempo se ¢ — 1 ¢ divisivel por um primo muito grande.

Exemplo 9.4 Determinar o logaritmo discreto de 19 na base 5 em Zs5 usando o
algoritmo de Silver-Pohlig-Hellman.

Solugao: Note que (5) = Z3;. Neste caso, ¢ — 1 =23 —1 =22 =2-11. Primeiro
calculamos as p-ésimas raizes da unidade para cada primo p dividindo 22.
Para p = 2 temos sempre que

{7"2’]'} = {1, —1}
Para p = 11 temos, utilizando a demonstracao da Proposicao 9.1, que
{ri;} = (3B = (57) = {1,2,4,8,16,9,18,13,3,6,12}.

Os elementos dos conjuntos {rs;} e {ri1;} estdo ordenados.

Agora, seja 19 = 57 (mod 23). Iremos determinar o z.

Para p = 2, devemos encontrar  (mod 2), o qual escrevemos como x = xy.
Calculamos 193~1/2 = 191 = 22 = —1 (mod 23) e assim 2 = 7 = 1 (mod 2), pois

19@3D/2 = pro@3=1)/2 — 5roll — ) "= ry; = —1 (mod 23).
Para p = 11, devemos encontrar x (mod 11), z = z. Assim,

19@3-D/1 — 192 = 16 (mod 23) e 16 = ria = oo = 4.
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Logo, © = 4 (mod 11). Resta-nos resolver o sistema

r =1 (mod 2)
{ r =4 (mod 11)

cuja solucao particular x = 15 é dada pelo Teorema Chinés dos Restos.
Portanto, o logaritmo discreto de 19 na base 5 em Zj; é 15, ou seja,

19 = 5" (mod 23).
Exemplo 9.5 O logaritmo discreto de 28 na base 2 em Z3, € 34, ou seja,
28 = 2** (mod 37) .

Observagao 9.6 A solucdo completa deste tultimo exemplo € encontrada no livro de
Koblitz (1994), pagina 103.

9.4 Problema da Mochila

Suponhamos um conjunto com k objetos, os quais seus pesos sao conhecidos, e
uma mochila, na qual serao colocados alguns dos k objetos. Pesa-se a mochila e
pergunta-se: quais objetos estao dentro da mochila?

Mais precisamente, dado um conjunto finito

X = {U07U17 cee 7Uk—1}a

0s pesos s; € Z associados a cada v; € X e um inteiro V', estamos interessados em
saber se existe e qual é o subconjunto ¥ C X tal que

ZS,’ZV

v; €Y
Ou, equivalentemente, dado o vetor peso
%
S= (80, S1y... ,Skfl).

Pergunta-se: existe um vetor binario

—

u= (€o, €1, ..,€-1), ¢ € {0,1},

tal que

k—1

- —
<s,u> =V s E EZ‘SZ‘:V?
i=0
Para efeitos praticos, ao invés do vetor u utilizaremos
k—1 k—2
n=(€_1€x2...€160)2 =2" €x_1+ 2" “€x_o+ ...+ 2€1 + €o,

que ¢é a solucao do nosso problema.

Observacao 9.7 Note que o problema pode nao ter solucao n, ou ter vdrias solu-
coes, ou uma unica solucao.
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Um caso especial do problema da mochila, que sempre é possivel resolver, é
o problema onde os pesos sao arrajandos na ordem crescente, tendo a seguinte

propriedade
i1

E s;<spi=12,... k=1,
=0
ou seja, cada s; ¢ maior do que a soma dos s; anteriores. Nesta se¢ao sé iremos tratar

deste tipo de problema, pois sabemos que é possivel resolvé-lo através do seguinte
algoritmo (Koblitz).

1. Ajuste W igual a V e tome j = k.

2. Comegando com €;_; e diminuindo o indice de ¢, escolha todos os ¢; = 0 até
chegar ao primeiro ¢ — chamando-o de iy — tal que s;, < W. Ajuste ¢;, = 1.

3. Troque W por W — s,,, ajuste j = 1y, e, se W > 0 volte ao passo 2.

4. Se W = 0, entao esta terminado. Se W > 0 e todos os s; restantes sao maiores
do que W, entdo, sabemos que nao esxiste n = (€x_1€x_2 ... €1€)2 solucao do
problema.

A solugao (se existe) é unica.

Exemplo 9.8 Resolver o problema da mochila para os cinco objetos com vetor peso
associado a eles dado por S= (2,3,7,15,31) e a mochila com peso total V = 23.

Solugao: Sabemos que so =2,s1 = 3,5, =7,53 =15 e 54, = 31. Como
V =23 < 31 = s4 = 31 nao estd na mochila = ¢, = 0. Sendo
s3 = 15 <V = 23 = s3 estd na mochila, logo, e3 = 1. Tomando

‘/i:v—83:23—15:8,
temos que s; =7 < Vi = 8 = s, esta na mochila. Assim,
Vo=Vi—sy=1

Desta forma, s; e sg nao podem estar na mochila = e; = ¢, =0e Vo =1 > 0.
Portanto, para V' =23 e S= (2,3,7,15,31) nao existe n = (€4€3€2€1€0)2
satisfazendo Zf:ol €s; = V.

Quando mencionamos que s; (ndo) esta na mochila, queremos dizer que o objeto
v; (ndo) estd na mochila.

Exemplo 9.9 Resolver o problema da mochila para os sete objetos com vetor peso

associado a eles dado por §= (1,3,5,11,23,44,89) e a mochila com peso total V =
139.

Solugao: Como sg =89 <V = ¢5 = 1. Assim, V) =V — s = 50. Logo,
ss=44<Vi=es=1e Vo=V, — 55 =6. Como s, = 23 e s3 = 11 sao maiores
que Vo =>4 =e3=0,mas s =5< Vo = e =1e V3=V, — sy = 1. Logo,
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s1=3>Vs=e,=0es90=1<V3=¢;=1. Assim, V; = 0 = este problema tem
uma tUnica solugao

n = (1100101), = 101.
Note que,

6
> eisi=1-140-3+1-540-1140-23+1-44+1-89 = 1+5+44+89 = 139 = <§Z>
=0

onde U= (1,0,1,0,0,1,1). Podemos concluir que vg, vs, v3 € vy S20 0s Unicos
objetos que estao na mochila de peso total V' = 139.



Capitulo 10

Criptografia RSA

10.1 Conceitos Basicos

O sistema de criptografia visto no Capitulo 7 é chamado simétrico, porque, como
foi visto, a chave usada para codificacao é, de certa forma, igual a chave usada
para decodificacao, ou, equivalentemente, a partir de uma delas obtemos a outra
utilizando o Algoritmo Euclidiano. Por isso, os sistemas simétricos sao interessantes
quando um transmissor conversa apenas com um receptor. Caso um transmissor
converse com varios receptores, entao todos os receptores estarao aptos para decodi-
ficar o texto-cifrado. Para contornar este problema, neste capitulo apresentaremos
um outro sistema de criptografia, chamado RSA, que foi desenvolvido por Rivest,
Shamir e Adleman em 1978.

O RSA é um sistema criptografico assimétrico e este tipo de sistema diferencia-
se dos simétricos justamente pelo fato de permitir que varios individuos conversem
entre si, onde cada um terd uma chave de codificacao que é publica, ou seja, todos
a conhecem, e por isto este tipo de sistema também é conhecido por sistema de
criptografia com chave ptblica, e uma outra chave de decodificacao que é mantida
secreta.

No sistema assimétrico é, de um modo geral, impossivel determinar uma chave a
partir da outra, isto é, se sei a chave de codificacao, ja que esta é publica, é muito
dificil obter a chave de decodificacao.

10.2 Mecanica do Sistema Assimétrico

Suponhamos que exista um grupo de usudrios u;, j = 1,2,...,n ¢ eles desejam
se comunicar entre si. Primeiro os usuérios devem determinar o alfabeto que irao
utilizar e a associacao de cada simbolo do alfabeto com um nimero inteiro, do mesmo
modo que foi feito no Exemplo 7.2. Entao, cada usudrio u; ird determinar um par
de chaves k. ; e kg ; tais que

kejokg;(u) =ueky;ok.;j(u)=u,

onde u é uma mensagem unitdria do texto-original. A chave k4 ; ¢ mantida secreta
e ird servir para o usudrio u; decodificar as mensagens criptografadas com a chave
publica de codificacao k ;.
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Feito isso, se um usuario u; deseja enviar uma mensagem u ao usuaro u;, entao,
u; utiliza a chave puiblica de codificacao k.; na mensagem u e obtem a mensagem
codificada d,
kCJ(U) =d.
Em seguida o usudrio u; envia a mensagem codificada d a u; e este ao recebe-
la, decofica aplicando a chave secreta de decoficagao kg ;, recuperando, assim, a
mensagem original u,
kdyj (d) = u.
Note que, caso um outro usuario wuy interceptasse a mensagem d, enviada de

u; para u;, ele nao teria como decodifica-la, pois nao possui a chave secreta de
decodificagao kq ;.

10.3 O Sistema RSA

Em um sistema de criptografia com chave publica RSA, cada usuario u; escolhe
dois niimeros primos distintos, extremamente grandes, p; e ¢; para determinar n;, =
p; - ¢; e aleatoriamente um inteiro qualquer t; tal que

mde(t;, p(n;)) = 1.

A seguir u; calcula 7; = t; ' (mod ¢(n;)) . Agora, o usuério u; torna piiblico a chave
de codificagao

kei = (ni, 1)
e mantém secreta a chave de decodificacao
kai = (nz’ﬂ“z’)-

O processo de codificagao é dado pela funcao
[ 2, — Ly, f(x) = 2"
e, pelo Corolario 6.6, o processo de decodificagao é dado pela funcao
2y, — Ly, f(z) = 2.

Seja ' um alfabeto com n simbolos. Na pratica, queremos trabalhar com P # C.
Assim, vamos dividir nosso texto-original em mensagens unitarias com blocos de k
simbolos, os quais sao vistos como um inteiro

k-1 2
r=x_n" T + ..+ zon’ +xn+ 29 € Lk, x. € {0,1,. ..k — 1},
e cada um destes blocos sera codificado em um s6 bloco com [ simbolos, com k < [.
Para fazer isto, cada usuario u; deve escolher os dois niimeros primos distintos p; e
¢; de modo que n; = p;q; satisfaca

n* < n; <n.

Entao, qualquer mensagem unitaria u do texto-original, isto é, um inteiro menor do
que n¥, corresponde a um elemento de Z,, e, como n; < n', a imagem f(u) € Z,,
pode ser escrita de modo unico como um bloco de [ simbolos. Note que, nem todos
os blocos de [ simbolos sao usados, mas apenas aqueles correspondendo aos inteiros

menores do que n* para cada usudrio u;.
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Exemplo 10.1 A correspondéncia biunivoca entre o alfabeto F e os niumeros in-
teiros € a mesma dada no Exemplo 7.2 e escolhemos k =3 el = 4. Para enviarmos

a mensagem
“FIM”

para um usudrio u; com chave de codificacao
k.; = (35183, 4459),

primeiro determinamos a equivaléncia numeérica

FIM
7

5-26% + 8- 26 + 12 = 3600

e, entao, calculamos
3600*? (mod 35183),

que €
8808 = 0-26% +13-26%+0-26 + 20

e equivale a mensagem “ANAU”. O usudrio u; sabe a chave de decodificacao

ka; = (35183,9139)

e, entao, calcula
8808”3 (mod 35183),

que equivale a 3600 = 5-26% +8-26 + 12 e, portanto, recupera a mensagem “FIM”.

Observacao 10.2 O usudrio u; gerou suas chaves multiplicando os niimeros primos
p; = 151 e q; = 233 para obter n;, depois escolheu aleatoriamente o niumero t; tal
que mdc(t;, ¢(n;)) = 1. Finalmente, determinou r; = tj_l (mod ¢(n;)). Note que os
nimeros p;, q; e r; permanecem secretos.

A seguranca do sistema RSA esta na dificuldade em fatorar o inteiro n;. Caso n;
fosse fatorado, poderiamos determinar o inteiro r; e, consequentemente, a chave de
decodificagao kq; = (n;, 7).

10.4 Assinatura

Uma maneira de enviar assinaturas pelo sistema RSA ¢é a seguinte: o usudrio u;
de posse da sua chave de decodificagao kq; a utiliza na sua assinatura a

kd,i (a) = C;.

Em seguida, utiliza a chave de codificagao do usudrio, digamos u;, com o qual deseja
se comunicar e aplica esta chave na assinatura “codificada” c;,

kej(ci) = cij.

Feito isso, o usudrio u; envia ao usudrio u; a assinatura c;; e este ao recebé-la aplica
sua chave de decodificagao k4 ; obtendo c;,

de‘ (cij) = C;.
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Ao perceber que o texto ainda esta criptografado e sabendo que foi enviado por wu;,
entao u; aplica a chave de codificacao k.; no texto c¢; obtendo, assim, a assinatura

no texto-original a,

kc,i<ci) = a.



Capitulo 11

Conclusao

Podemos observar, depois deste ano de estudos, que a Teoria dos Ntmeros, princi-
palmente a Aritmética Modular, é fundamental para quem deseja iniciar seus estudos
na arte de codificar mensagens, a Criptografia.

Também foi possivel desenvolver um programa em linguagem de programacgao
PHP, que criptografa e descriptografa mensagens, utilizando o contetido visto no
Capitulo 7. Este programa nos auxiliou para fazermos o Exemplo 7.2 e com a
construcao deste programa notamos que a Criptografia é um processo algoritmico
facilmente aplicado a linguagens de programacao computacionais. O processo de
elaboracao deste programa é encontrado no site

http://www.vivaolinuz.com.br/artigos/verArtigo.php ?codigo=2144
e o programa estd a disposicao no endereco
hitp://www.mat.ufpb.br/ camat/criptografa_ver03.php.

Tivemos conhecimento de alguns sistemas critptogréaficos ao analisarmos o Lo-
garitmo Discreto e o Problema da Mochila e pudemos concluir que o sistema crip-
tografico RSA ainda é o mais seguro na transmissao de mensagens, pois nao existe
um algoritmo que fatore rapidamente um numero inteiro qualquer (desvendando,
desta forma, sua chave de decodificagao).

Por outro lado, ao constatarmos que na criptografia critérios de primalidade sao
de grande importancia, pretendemos no futuro estudar o algoritmo AKS, que in-
forma se um determinado nimero é primo ou nao. Além disso, aspiramos nos apro-
fundar ainda mais no estudo dos métodos criptograficos fundamentados no Problema
da Mochila e no Logaritmo Discreto, que, como foi dito acima, tivemos conhecimento
no decorrer deste trabalho. Por fim, vale ressaltar, que é de nosso interesse estudar
o tempo estimado que se gasta ao fazer determinado calculo matematico, no intuito
de se encontrar o caminho mais eficaz para faze-lo.
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